@ IPRESF

1. OBJETIVO DO MANUAL

MANUAL

CONTROLE DE ACESSO FiSICO E LOGICO

Data: 09/12/2022
Versao: 01

Adaptado de
ASSIMPASC

Sistematizar o processo Controle de Acesso Fisico e Ldégico as dependéncias da Fundagao
Instituto de Previdéncia Social dos Servidores de Sao Francisco do Sul, em atendimento as
politicas de boas praticas de gestao.

2. DOCUMENTOS COMPLEMENTARES

ANEXO |: Mapeamento de Controle de Acesso Fisico e Logico;
ANEXO II: Portaria de nomeacao do responsavel pelo Controle de Acesso Fisico e Légico;
ANEXO lII: Codigo de Conduta e Etica do IPRESF;

ANEXO |V: Politica de Seguranga da Informacao do IPRESF;
ANEXO V: Controle de Acessos a Informacao IPRESF;

Observacgao: Outras legislagdes deverao observadas, tais como: como Estatuto do Servidor

Publico Municipal de Sao Francisco do Sul e Lei Geral de Protegcao de Dados.

3. RESPONSABILIDADES

QUEM PARTICIPA

RESPONSABLIDADES

Instituto).

conforme regras

. . Monitorar
Atendimento Recepcionar Acompanhar Acesso Fisico
, . Comunicar e
Colaboradores (Servidores do Utilizar/Acessar Acompanhar registrar

ocorréncias

Prestadores de Servigos,
Aposentados, Beneficiarios e

Fornecedores.

Cumprir
autorizagdes de
entrada e saida

Utlizagao do acesso logico
somente mediante autorizagao.

4. DETALHAMENTO DO PROCESSO

de acesso

demais membros da
Diretoria

ETAPA ATIVIDADE RESPONSAVEL DETALHAMENTO
a Acesso para: Servidores,
Geréncia )
o _ Administrativa. em Prestadores de Servicos,
Solicita por meio de g L Aposentados, Pensionistas
1 protocolo de registro | ©8SO d€ ausencia por

e Fornecedores (sujeito a
aprovacao dos privilégios
de niveis de acesso)

Aprovado por:

FLAVIA REGINA CELESTINO

Gerente Administrativo

Em:

09/12/2022

*Adaptado do modelo elaborado e disponibilizado pela ‘ASSIMPASC’, publicado em <https://assimpasc.org.br/pro-gestao-rpps/>.
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Servidores (cedidos, efetivos e diretoria executiva)

Geréncia Administrativa, ou em caso de auséncia
deste, por demais membros da Diretoria
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*Adaptado do modelo elaborado e disponibilizado pela ‘ASSIMPASC’, publicado em <https://assimpasc.org.br/pro-gestao-rpps/>.
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DOM/SC Prefeitura municipal de Sao Francisco do Sul

Data de Cadastro: 05/01/2021 Extrato do Ato N°: 2791603 Status: Publicado
Data de Publicagao: 06/01/2021 Edigao N°: 3372

PORTARIA n° 16.887, de 4 de janeiro de 2021.

O PREFEITO MUNICIPAL de Sao Francisco do Sul, no uso das atribuicdes que Ihe sdo conferidas pelo
art. 59, incisos VI e IX, da Lei Organica do Municipio, e de acordo com a Lei Complementar n° 72, de 10
de julho de 2015, que institui o Regime Préprio de Previdéncia Social do municipio de Sao Francisco do
Sul a legislacdo vigente e da outras providéncias, e na Lei n® 2.109, de 04 de dezembro de 2018, que
dispde sobre a Estrutura e Modernizacdo Administrativa do Poder Executivo Municipal de Sao Francisco
do Sul e da outras providéncias,

RESOLVE:

Art. 1° - NOMEAR FLAVIA REGINA CELESTINO, brasileira, residente e domiciliada neste Municipio,
inscrita no CPF sob o0 n° 059.796.759-81, para exercer o cargo de Gerente Administrativo, nivel CC01, da
Fundacgéo Instituto de Previdéncia Social dos Servidores de Sao Francisco do Sul — IPRESF, da estrutura
administrativa da Prefeitura Municipal, a partir de 1° de janeiro de 2021.

Art. 2° - Esta Portaria entra em vigor na data de sua publicacao, sendo seus efeitos retroativos a 1° de
janeiro de 2021.

Art. 3° - Ficam revogadas as disposigdes em contrario.
Sao Francisco do Sul - SC, 4 de janeiro de 2021.
GODOFREDO GOMES MOREIRA FILHO

Prefeito Municipal

Publicada em a / / . Edicdo DOM n°

E * Este documento é apenas um extrato do Ato n® 2791603, nao substituindo o
3 original e sua Edi¢do publicada e assinada digitalmente.

Confira o original em:
https://dom.sc.gov.br/?q=id:2791603
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DOM/SC Prefeitura municipal de Sao Francisco do Sul

Data de Cadastro: 05/01/2021 Extrato do Ato N°: 2791598 Status: Publicado
Data de Publicagao: 06/01/2021 Edigao N°: 3372

PORTARIA n° 16.885, de 4 de janeiro de 2021.

O PREFEITO MUNICIPAL de Sao Francisco do Sul, no uso das atribuicdes que Ihe sdo conferidas pelo
art. 59, incisos VI e IX, da Lei Organica do Municipio, e de acordo com a Lei Complementar n° 72, de 10
de julho de 2015, que institui o Regime Préprio de Previdéncia Social do municipio de Sao Francisco do
Sul a legislacdo vigente e da outras providéncias, e na Lei n® 2.109, de 04 de dezembro de 2018, que
dispde sobre a Estrutura e Modernizacdo Administrativa do Poder Executivo Municipal de Sao Francisco
do Sul e da outras providéncias,

RESOLVE:

Art. 1° - NOMEAR IDELSON ALVES PORTO, brasileiro, residente e domiciliado neste Municipio, inscrito
no CPF sob o0 n° 948.587.308-59, para exercer o cargo de Diretor Presidente, nivel DIPRESF, da
Fundacgéo Instituto de Previdéncia Social dos Servidores de Sao Francisco do Sul — IPRESF, da estrutura
administrativa da Prefeitura Municipal, a partir de 1° de janeiro de 2021.

Art. 2° - Esta Portaria entra em vigor na data de sua publicacao, sendo seus efeitos retroativos a 1° de
janeiro de 2021.

Art. 3° - Ficam revogadas as disposigdes em contrario.
Sao Francisco do Sul - SC, 4 de janeiro de 2021.
GODOFREDO GOMES MOREIRA FILHO

Prefeito Municipal

Publicada em a / / . Edicdo DOM n°

* Este documento é apenas um extrato do Ato n® 2791598, nao substituindo o
original e sua Edi¢cdo publicada e assinada digitalmente.

Confira o original em:
https://dom.sc.gov.br/?q=id:2791598

https://www.diariomunicipal.sc.gov.br/?r=site/index&q=idelson+alves+entidade%3A"Prefeitura+municipal+de+S&o+Francisco+do+Sul"&AtoASolr...
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DOM/SC Prefeitura municipal de Sao Francisco do Sul

Data de Cadastro: 05/01/2021 Extrato do Ato N°: 2791600 Status: Publicado
Data de Publicagao: 06/01/2021 Edigao N°: 3372

PORTARIA n° 16.886, de 4 de janeiro de 2021.

O PREFEITO MUNICIPAL de Sao Francisco do Sul, no uso das atribuicdes que Ihe sdo conferidas pelo
art. 59, incisos VI e IX, da Lei Organica do Municipio, e de acordo com a Lei Complementar n° 72, de 10
de julho de 2015, que institui o Regime Préprio de Previdéncia Social do municipio de Sao Francisco do
Sul a legislacdo vigente e da outras providéncias, e na Lei n® 2.109, de 04 de dezembro de 2018, que
dispde sobre a Estrutura e Modernizacdo Administrativa do Poder Executivo Municipal de Sao Francisco
do Sul e da outras providéncias,

RESOLVE:

Art. 1° - NOMEAR SANDRA HELOISA DE BIASI, brasileira, inscrita no CPF sob o n° 014.365.230-36,
para exercer o cargo de Diretora Financeira e de Previdéncia, nivel CG, da Fundagéo Instituto de
Previdéncia Social dos Servidores de S&do Francisco do Sul — IPRESF, da estrutura administrativa da
Prefeitura Municipal, a partir de 1° de janeiro de 2021.

Art. 2° - Esta Portaria entra em vigor na data de sua publicacao, sendo seus efeitos retroativos a 1° de
janeiro de 2021.

Art. 3° - Ficam revogadas as disposigdes em contrario.
Sao Francisco do Sul - SC, 4 de janeiro de 2021.
GODOFREDO GOMES MOREIRA FILHO

Prefeito Municipal

Publicada em a / / . Edicdo DOM n°

* Este documento é apenas um extrato do Ato n® 2791600, ndo substituindo o
original e sua Edi¢cdo publicada e assinada digitalmente.

Confira o original em:
https://dom.sc.gov.br/?q=id:2791600

https://www.diariomunicipal.sc.gov.br/?r=site/index&q=sandra+heloisa++entidade%3A"Prefeitura+municipal+de+Sao+Francisco+do+Sul"
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CODIGO DE CONDUTA ETICA
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EDICAO REVISADA N.° 02
Fevereiro/2020

CODIGO DE CONDUTA ETICA DA
FUNDACAO INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DE SAO FRANCISCO DO SUL
Programa de Certificagdo Institucional e Modernizacdo da Gestdo dos Regimes Préprios de Previdéncia Social

Aprovado pela Resolu¢do/CADM/IPRESF N.° 005, de 20 fevereiro de 2020.
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APRESENTACAO - -

O Cédigo de Conduta Etica da Fundacao Instituto de Previdéncia Social dos Servidores de
Sao Francisco do Sul — IPRESF, é um instrumento no qual sdo retratados a misséo, a visao e
os principios da organizacao, a serem observados por seus servidores, segurados, 6érgaos
colegiados e colaboradores — fornecedores, prestadores de servicos, agentes financeiros, etc.

Por meio deste instrumento, é possivel conhecer os valores cultivados pela instituicao e a
funcdo que ela exerce na sociedade, reafirmando o compromisso com a atuacao
responsavel, transparente e sustentavel.

O presente Cédigo de Conduta Etica foi revisado e aprovado pelo Conselho Administrativo
do IPRESF, através da Resolucao CADM/IPRESF n.° 005, de 20 de fevereiro de 2020.

Q (47) 3449-0384 @ (47) 98491-7382 Bl ipresf@ipresf.sc.gov.br www.ipresf.sc.gov.br
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k] REsoLucA0 cADM/IPRESF N.° 005/2020

DISPOE SOBRE A REVISAO E APROVACAO DO CODIGO
DE CONDUTA ETICA DA FUNDACAO INSTITUTO DE
PREVIDENCIA SOCIAL DOS SERVIDORES DE SAO
FRANCISCO DO SUL - IPRESF.

CONSIDERANDO os principios constitucionais da legalidade, impessoalidade, moralidade,
publicidade e eficiéncia, aplicaveis a administracao publica, conforme disposto no art. 37,
caput, da Constituicao Federal de 1988;

CONSIDERANDO o Programa de Certificacao Institucional e Modernizacao da Gestao dos
Regimes Proprios de Previdéncia Social da Unido, dos Estados, do Distrito Federal e dos
Municipios, ao qual o Municipio de Sao Francisco do Sul formalizou adesao;

CONSIDERANDO as sugestdes de alteracdes advindas dos servidores e segurados do IPRESF;

CONSIDERANDO que a primeira versdo do Cédigo de Conduta Etica do IPRESF foi aprovada
através da Resolugdo CADM/IPRESF n.° 17, de 03 de outubro de 2019, e publicada na Edicao
n.° 2964, de 25 de outubro de 2019, no Diario Oficial do Municipio de Sdo Francisco do Sul;

O CONSELHO ADMINISTRATIVO DA FUNDACAO INSTITUTO DE PREVIDENCIA SOCIAL DOS
SERVIDORES DE SAO FRANCISCO DO SUL - IPRESF, no uso de suas atribuicoes legais,
estabelecidas no art. 80, da Lei Complementar Municipal n.° 72, de 10 de julho de 2015,
considerando a deliberacdo da 12 Reunido Ordinaria de 2020, ;

RESOLVE:

Art. 1° REVISAR a primeira versdo do Cédigo de Conduta Etica da Fundacdo Instituto de
Previdéncia Social dos Servidores de Sao Francisco do Sul — IPRESF para fins de APROVAR e
INSTITUIR sua segunda versdo, nos termos do Anexo Unico desta Resolucéo.

Art. 2° Cabera a Geréncia Administrativa do IPRESF disponibilizar, de maneira formal, no
prazo de até cinco dias Uteis apos a data de publicagdo desta Resolugdo, a segunda versao
do Cédigo de Conduta Etica aos agentes publicos do IPRESF, a fim de que se ateste sua

ciéncia, compreensdo e aceitacao, aderindo as praticas nele disciplinadas.

"’\/'
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Art. 3° Cabera ao (a) Diretor(a) Presidente do IPRESF constituir, através de Portaria especifica,
a Comissdo de Etica do IPRESF, observados os parametros minimos estabelecidos no Cédigo

de Conduta Etica aprovado por esta Resolucdo, no prazo de até cinco dias Uteis apds a data
de sua publicacao.

Art. 4° Revogam-se as disposices em contrario, especialmente as contidas na Resolucao
CADM/IPRESF n.° 017, de 03 de outubro de 2019.

Art. 5° Esta Resolugao entra em vigor na data de sua publicacéo.

Sao Francisco do Sul/SC, 20 de fevereiro de 2020.

FLAVIA REGINA CELESTINO
Presidente do Conselho Administrativo

ABELARD HELBLING JUNIOR BEATRIS DIRCELHA DOS SANTOS
Membro do Conselho Administrativo Membro do Conselho Administrativo

IDELSON ALVES PORTO YARA DE OLIVEIRA MARCOMINI
Membro do Conselho Administrativo Membro do Conselho Administrativo

—
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ANEXO UNICO
CODIGO DE CONDUTA ETICA DO IPRESF

TiTULO |
DO CODIGO DE CONDUTA ETICA

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° Fica instituido, no ambito da Fundacao Instituto de Previdéncia Social dos Servidores
de Sdo Francisco do Sul — IPRESF, o 'Cédigo de Conduta Etica’, destinado aos agentes
publicos do IPRESF, com a finalidade estabelecer um padrdao comportamental e de valores a
serem observados no desempenho das atividades institucionais, apresentando um conjunto
de valores e regras de cunho moral e ético, como facilitador das atividades desenvolvidas e
da conduta dos seus destinatarios.

CAPITULO Il
DOS AGENTES PUBLICOS

Art. 2° Para os fins deste Codigo, considera-se agente publico todo aquele que exerce, ainda
que transitoriamente, com ou sem remuneragao, por eleicdo, nomeacao, designacao,
contratagao, cedéncia ou qualquer outra forma de investidura ou vinculo, mandato, cargo,
emprego ou fungdo no IPRESF, incluindo servidores efetivos, cedidos, comissionados,
temporarios, estagiarios, conselheiros, segurados, beneficiarios, dependentes e pessoas
juridicas ou fisicas contratadas.

Art. 3° A dignidade, o decoro, o zelo, a eficacia e a consciéncia dos principios éticos e morais
sdo primados maiores que devem nortear o agente publico do IPRESF, no exercicio do cargo
ou funcao.

§1° O agente publico do IPRESF devera primar pela cortesia, boa vontade, cuidado, iniciativa
na prestacdo do atendimento, responsabilidade no trato e no fornecimento da
informacdo, ndo podendo desprezar o elemento ético de sua conduta.

§2° E direito do agente pUblico do IPRESF ser respeitado no exercicio do seu cargo ou funco,
nao estando obrigado a tolerar situacdes que excedam a razoabilidade.

—
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Art. 4° Os agentes publicos do IPRESF primardo pela impessoalidade em todas as suas
relacdes, sobretudo no respeito ao fluxo normal de andamento dos processos internos,
contratagdes publicas, disponibilizacao das informacgdes e prestacao do atendimento.

CAPITULO IlI
DA MISSAO, DA VISAO E DOS VALORES

Art. 5° E missdo do IPRESF garantir protecdo previdenciaria aos servidores publicos
municipais efetivos, ativos e inativos, e aos seus dependentes, através de uma gestao
humanizada, responsavel e transparente, com o objetivo de colaborar com um futuro
seguro.

Art. 6° E visdo do IPRESF ser reconhecido como entidade de valorizacdo do servidor publico
municipal no reconhecimento dos seus direitos, atuante de forma zelosa na gestdo dos
beneficios previdenciarios, governabilidade e sustentabilidade financeira e atuarial do
Regime Préprio de Previdéncia Social do Municipio de Sao Francisco do Sul.

Art. 7° Sao valores norteadores das atividades desenvolvidas e da conduta a ser adotada, no
ambito do IPRESF:

. Etica;

ll. Transparéncia;

[ll. Qualidade;

IV. Responsabilidade;

V. Humanizacao;

VI. Respeito;

VII. Profissionalismo;

Vlll.Valorizacao Profissional.

CAPITULO IV
DOS OBJETIVOS

Art. 8° Sao objetivos norteadores das atividades desenvolvidas e da conduta a ser adotada,

no ambito do IPRESF:

l.  Garantir a eficiéncia dos servicos prestados, reafirmando o compromisso com um
comportamento probo, responsavel e transparente, tendo como principal base a
confiabilidade;

ll. Adotar condutas que observem os preceitos legais, de acordo com aspectos de

legitimidade, legalidade e justica; -
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Direcionar, de forma homogénea, atos, comportamentos e atitudes, eliminando a
subjetividade nas interpretagdes, atingindo a preservacdo da honra esperada dos
servigos publicos.

Prezar pela observancia do interesse publico em detrimento do particular;

Garantir o tratamento adequado ao publico e a coisa publica.

CAPITULO V
DOS DEVERES

Art. 9° Sao deveres dos agentes publicos do IPRESF, de acordo com a Lei Complementar
Municipal n.° 008, de 30 de outubro de 2003:

1.
V.

V.

VI.

Exercer com zelo e dedicagao as atribui¢ées do cargo;

Observar as normas legais e regulamentares;

Cumprir as ordens superiores, exceto quando manifestamente ilegais;

Atender com presteza ao publico em geral, prestando as informacdes requeridas,
ressalvadas as protegidas por sigilo;

Atender com presteza a expedicao de certiddes requeridas para defesa de direito ou
esclarecimento de situagdes de interesse pessoal;

Levar ao conhecimento da autoridade superior as irregularidades de que tiver ciéncia em
razao do cargo;

VII. Zelar pela economia do material e conservagao do patrimonio publico;

VIIl.Guardar sigilo sobre assuntos da reparticao;

IX.

Manter conduta compativel com a moralidade administrativa.

Art. 10 Além do disposto no art. 10, sdo deveres dos agentes publicos do IPRESF:

Manter o sigilo em relacdo as informagdes confidenciais de seus atos, informacdes
cadastrais, financeiras, contabeis e atuariais ndo divulgaveis ao publico, ressalvando os
casos cuja divulgacao seja exigida em norma;

Facilitar, por todos os meios disponiveis, a fiscalizacdo e o acompanhamento de suas
tarefas pelos superiores hierarquicos, compartilhar informacées e documentos
pertinentes as suas tarefas com os demais servidores publicos da unidade, observado o
nivel de sigilo;

Tratar com cordialidade, ter urbanidade, disponibilidade e atencao, respeitando a
capacidade e as limitagGes individuais de todos os servidores, ativos, aposentados,
pensionistas, fornecedores de bens e servicos, e demais usuarios do IPRESF, sem
qualquer espécie de preconceito ou distincdo de raca, sexo, nacionalidade, cor, idade,
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religido, cunho politico, orientacao sexual e posi¢ao social, abstendo-se dessa forma, de
causar-lhes dano moral;

IV. Observar e atender integralmente a Politica de Seguranca da Informagdo do IPRESF;

V. Conhecer e divulgar o conteldo deste Cédigo de Etica, estimulando o seu integral
cumprimento;

VI. Cientificar-se de que as senhas sao de uso individual e ndo devem ser divulgadas ou
compartilhadas com outras pessoas sob nenhuma hipdtese, sendo de inteira
responsabilidade do detentor todas as acOes executadas pelo usuario;

VII. Apresentar-se com vestimenta e higiene adequadas ao exercicio das suas fungdes.

Art. 11 As informagbes disponibilizadas através de redes sociais tém relevancia para a

imagem do IPRESF e para a credibilidade do proprio servico publico, o que exige uma

postura ética e responsavel daqueles que a utilizam, devendo abster-se o agente publico

das seguintes praticas:

|. Fazer comentarios negativos em midias sociais a respeito de processos e rotinas internas
do IPRESF;

ll. Utilizar de pagina oficial do IPRESF para opinido pessoal;

l1l. Divulgar ou prestar informagdes em nome do IPRESF sem a devida autorizagdo formal;

IV. criar conta em perfil pessoal utilizando-se do email institucional;

V. Publicar imagens que se relacionem ao IPRESF, quando as mesmas, de alguma maneira,
puderem prejudicar a reputagao, o bom conceito e a credibilidade da entidade.

Paragrafo Unico. A consulta e o acesso a “sites”, paginas na internet ou redes sociais, em

horario de trabalho, podera ser feita apenas para fins do exercicio da fungdo e no interesse

do IPRESF, na forma da Politica de Seguranca da Informagao.

CAPITULO VI
DAS CONDUTAS VEDADAS

Art. 12 Aos agentes publicos do IPRESF sdo proibidas as seguintes condutas, de acordo com

a Lei Complementar Municipal n.° 008, de 30 de outubro de 2003:

|.  Ausentar-se do servico durante o expediente, sem prévia autorizacdo do chefe imediato;

ll. Retirar, sem prévia anuéncia da autoridade competente, documento ou objeto da
reparticao;

lll. Recusar fé a documentos publicos;

IV. Opor resisténcia injustificada ao andamento de documento, processo e/ou execucao de
Servico;

V. Promover manifestacdo de apreco ou desapreco no recinto da reparticao;

7\/——

Y
Q' (47) 3449-0384 @ (47) 98491-7382 B ipresf@ipresfscgovbr | www.ipresf.sc.gov.br




VI. Uso do cargo ou funcao, facilidades, amizades, tempo, posicao e influéncias, para obter
qualquer favorecimento, para si ou para outrem;

VII. Receber propina, comissao, presente ou vantagem de qualquer espécie, em razdo de
suas atribuicdes;

VlIll.Cometer a outro servidor atribuicdes estranhas as do cargo que ocupa, exceto em
situacoes de emergéncia e transitorias;

IX. Pagar remuneracdo ou facilitar o seu recebimento por servidor reconhecidamente
ausente do servico, fora dos casos expressamente previstos em lei;

X. Exercer quaisquer atividades que sejam incompativeis com o exercicio do cargo ou
fungdo e com o horario de trabalho.

Art. 13 Além do disposto no art. 12, aos agentes publicos do IPRESF sdo proibidas as

seguintes condutas:

l.  Prejudicar a reputacao de outro servidor publico efetivo ou de cidadao que dependa de
sua atividade, por meio de julgamento preconceituoso de qualquer natureza, falso
testemunho, informacao inveridica, ndao fundamentada ou argumento falacioso;

ll. Ser conivente, ainda que por solidariedade, com erro ou infracao a este instrumento ou
ao Codigo de Etica de sua profissao;

lll. Divulgar documento de carater sigiloso ou manifestar-se pelos meios de comunicacao,
em nome do IPRESF, sem autorizacao da autoridade competente;

IV. Permitir que perseguigdes, simpatias, antipatias, caprichos, paixdes ou interesses de
ordem pessoal interfiram no trato com o segurado ou com colegas hierarquicamente
superiores, inferiores ou de mesmo nivel;

V. Prejudicar deliberadamente a reputacdao do IPRESF e de seus respectivos agentes
publicos;

VI. Usar de artificios para procrastinar ou dificultar o exercicio regular de direito por
qualquer pessoa;

VII. Deixar de utilizar os avancos técnicos e cientificos ao seu alcance ou do seu
conhecimento para a realizagdo do seu trabalho;

VIll.Alterar ou deturpar o teor de documentos que deva encaminhar para providéncias;

IX. Desviar agente publico do IPRESF para atendimento a interesse particular;

X. Fazer uso de informacdes obtidas no ambito interno de seu servico, em beneficio
préprio, de parentes, de amigos ou de terceiros;

XI. Exercer atividade profissional antiética ou ligar o seu nome a empreendimentos de cunho
duvidoso.

Xll. Néo divulgar conversas, discussdes ou manifestacdes realizadas no ambito do IPRESF,
pelo agente publico, no exercicio do seu cargo ou funcao, quando nao houver
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autorizacao expressa do interlocutor, salvo posicionamentos oficiais do IPRESF e os
registrados em ata ou publicados oficialmente;

XIll. Ameacar, coagir, constranger, pressionar, induzir, perseguir, assediar, expor a situacdes

humilhantes, outros agentes publicos do IPRESF, no exercicio do seu cargo ou funcao;

XIV. Utilizar uniforme, cracha ou qualquer outro meio de identificacao funcional do agente

publico do IPRESF em situagdes nado relacionadas ao exercicio do seu cargo ou funcgao.

CAPITULO VI
DA RELACAO COM FORNECEDORES E PRESTADORES DE SERVICOS

Art. 14 O IPRESF, na condicao de entidade fundacional de direito publico, subordina suas
compras e contratagdes de servicos ao procedimento licitatério ou contratagdo direta, de
acordo com a legislacao correlata.

Pardgrafo Unico. As aplicacdes financeiras estdo dispensadas do processo licitatério e
adstritas ao processo de credenciamento.

Art. 15 Na relacdo com os seus fornecedores, o IPRESF se pautara pelos principios da
moralidade, publicidade, eficiéncia, isonomia, probidade administrativa, vinculacdo ao
instrumento convocatorio, julgamento objetivo, razoabilidade, além daqueles previstos na
legislagao vigente.

Art. 16 O IPRESF adotara, de forma imparcial, transparente e objetiva, os critérios de selecao,
contratacdo e avaliacao, nos termos da lei, visando a contratacdo de empresas idoneas e
zelando pela qualidade e melhor preco dos produtos e servigos contratados.

Art. 17 O IPRESF nao tolerard, por parte de seus fornecedores ou prestadores de servicos, a
utilizacao de trabalho infantil, escravo ou qualquer outro meio de degradacao da pessoa.

Art. 18 Cabe aos fornecedores e prestadores de servicos:

. Conhecer do disposto neste Codigo de Conduta Etica e observar as regras aplicaveis as
suas atividades;

ll. Honrar seus compromissos com qualidade;

l1l. Utilizar o nome do IPRESF somente com autorizagao prévia e formal deste.

Art. 19 Cabera ao fiscal do contrato, de modo formal, dar ciéncia e aos fornecedores e
prestadores de servico acerca das regras do Cédigo de Conduta Etica, verificando se as
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mesmas estao sendo cumpridas.

CAPITULO VIII
DOS BRINDES, PRESENTES E OUTRAS VANTAGENS

Art. 20 O agente publico do IPRESF nao pleiteara, solicitara, provocara, sugerira ou recebera
gratificacdo, comissao, presente, doacdao ou vantagem de qualquer espécie, para si,
familiares ou qualquer pessoa, quando nao houver autorizagao legal ou previsdao no presente
instrumento.

Art. 21 Nao incidirao no artigo anterior os seguintes recebimentos:

l.  Prémio, em dinheiro ou bens, concedido ao IPRESF por entidade académica, cientifica
ou cultural, em reconhecimento por contribuicao de carater intelectual;

ll. Prémio concedido ao agente publico do IPRESF, em razao de concurso de acesso publico
a trabalho de natureza académica, cientifica, tecnoldgica ou cultural.

Art. 22 Os brindes, cortesias ou quaisquer outros tipos de beneficios individuais poderao ser

aceitos desde que:

l.  Nao tenham valor comercial ou sejam distribuidos por entidade de qualquer natureza a
titulo de cortesia, propaganda, divulgacao habitual ou por ocasido de eventos ou datas
comemorativas de carater historico ou cultural e ndo ultrapassem o valor individual (do
item) correspondente a R$ 200,00 (duzentos reais);

ll. A periodicidade de distribuicao nao seja inferior a 06 (seis) meses;

lll. Sejam de carater geral e, portanto, ndo se destinem a agraciar exclusivamente um
determinado agente publico do IPRESF, salvo beneficios individuais de consumo
imediato que, atendidos os requisitos do item | e Il, ndo ultrapassem o valor de R$ 50,00
(cinquenta reais), observado o disposto no §1°.

§1° Os brindes recebidos e aceitos serdo entregues & Comissdo de Etica para sorteio entre
os servidores do IPRESF, salvo se destinados ao consumo imediato e disponibilizado a
todos os agentes publicos presentes na entidade ou evento, ou se tiverem valor total
(soma de itens por servidor) igual ou inferior a R$ 50,00 (cinquenta reais), ocasido em
que nao precisarao ser submetidos a sorteio e poderdo permanecer com o servidor ao
qual foram direcionados inicialmente, observada a necessidade de serem informados a
Comissdo de Etica, de forma detalhada, em formulario padrdo, contendo a descricdo
do(s) item(ns) recebido(s), valor(es) estimado(s), data, local, nome do servidor e nome de
quem forneceu;
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§2° Se o valor do brinde ultrapassar o limite estabelecido no item |, ele sera tratado como
presente, devendo ser recusado, salvo o disposto nos §85° e 6°, deste artigo.

§3° Na hipétese de haver duvida se o brinde ultrapassa o valor comercial estabelecido no
item |, a Comissdo de Etica diligenciara junto ao comércio a fim de avalia-lo.

§4° Os livros, recursos de multimidia, apostilas, materiais didaticos e demais recursos
intelectuais de uso coletivo recebidos pelo agente publico do IPRESF por ocasidao da
participacdo em cursos, palestras, seminarios e treinamentos serao disponibilizados no
respectivo setor para que todos os demais colegas tenham acesso, passando tais
materiais a fazer parte do acervo do IPRESF;

§5° Em caso de sorteio realizado por ocasido da participacao do agente publico do IPRESF
em cursos, palestras, seminarios e treinamentos, o respectivo item sorteado que nao
atenda a hipdtese descrita no §1°, deste artigo, sera entregue & Comissdo de Etica para
avaliacao quanto a possibilidade de incorporacao junto ao patriménio do IPRESF ou, na
impossibilidade de incorporagao, para que seja sorteado entre os servidores do IPRESF.

§6° Em caso de recebimento brindes, cortesias ou presente que nao atendam a hipotese
descrita no §1°, deste artigo, 0s mesmos serdo entregues & Comissdo de Etica para
avaliacdo quanto a possibilidade de incorporagdo junto ao patrimonio do IPRESF ou, na
impossibilidade de incorporagao, para que seja sorteado entre os servidores do IPRESF.

§7° Os conselheiros e membros do Comité de Investimentos so participarao do sorteio a ser
realizado pela Comissdo de Etica quando ou brinde, cortesia, presente ou prémios
obtidos em sorteios tenham sido inicialmente destinados a pelo menos um de seus
membros.

CAPITULO IX
DAS DISPOSICOES APLICAVEIS AO AGENTES PUBLICOS QUE
ATUEM NA AREA FINANCEIRA E DE INVESTIMENTOS

Art. 23 Todos os investimentos do IPRESF devem se basear na Politica de Investimentos
vigente, que esta de acordo com as normas da Secretaria de Previdéncia, Conselho
Monetario Nacional e demais legislacSes aplicaveis aos Regimes Préprios de Previdéncia
Social.

Art. 24 Os agentes publicos do IPRESF, inclusive conselheiros e membros do Comité de

Investimentos, além das demais disposicdes deste Céddigo de Conduta Etica, deverdo abster-

se de:

|.  Emprestar ou tomar dinheiro emprestado de clientes, fornecedores e instituicbes
financeiras prestadoras de servicos ao IPRESF ou naquelas em que o IPRESF mantiver

seus investimentos, a nao ser que estas sejam organizaco rmente concedam
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empréstimos monetarios, e ainda, que tais empréstimos nao envolvam nenhum tipo de
tratamento favoravel, devendo estes ser obtidos nas mesmas condi¢cdes gerais que
prevalecem na ocasido para outros tomadores;

ll. Atuar como fiador, responsavel ou garantidor ou em qualquer outra capacidade similar
para clientes ou fornecedores do IPRESF;

lll. Trabalhar ou atuar como diretor, representante ou consultor para um cliente, fornecedor
ou instituicdes financeiras prestadoras de servicos ao IPRESF;

IV. Utilizar-ser das informacdes e ferramentas de gestao financeira e de investimentos, as
quais tiver acesso pelo exercicio do cargo ou fun¢do, em beneficio proprio, de parentes,
de amigos ou de terceiros.

TITULO 1l
DA COMISSAO DE ETICA

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 25 A Comissdo de Etica do IPRESF tem a finalidade de orientar, supervisionar, receber e
analisar as manifestacdes apresentadas, difundir os principios da conduta ética e atuar como
instancia consultiva.

Paragrafo Unico: As ofensas aos principios éticos instituidos neste cédigo, devidamente
apurados pela Comissdo de Etica, serdo consideradas como comprometimento ético e
comunicadas ao(a) Diretor(a) Presidente do IPRESF, através de copia do relatério final, a
quem competira as medidas cabiveis.

CAPITULO Il
DA COMPOSICAO

Art. 26 A Comissdo de Etica do IPRESF ser4 composta por 05 (cinco) membros e respectivos

suplentes, instituida através de Portaria emitida pelo(a) Diretor(a) Presidente do IPRESF,

observados os seguintes critérios:

l. 01 (um) representante indicado pelo Conselho Administrativo do IPRESF, dentre os seus
membros eleitos;

ll. 01 (um) representante indicado pelo Conselho Fiscal do IPRESF, dentre os seus membros
eleitos;

l1l. 01 (um) representante dos aposentados, indicado pelo(a) Diretor(a) Presidente do
IPRESF;
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IV. 02 (dois) servidores efetivos ou cedidos ao IPRESF, indicado pelo(a) Diretor(a) Presidente
do IPRESF, vedada a indicacao de membros da Diretoria Executiva.

§1° Cabera aos integrantes da Comissdo a escolha de um dos membros entre os titulares
para exercer a funcdo de Presidente, cuja escolha se dara no prazo de até 10 (dez) dias
Uteis apds a respectiva publicacdo da portaria de nomeacao.

§2° O mandato sera de dois (02) anos, sendo admitida a reconducao para o periodo
imediatamente subsequente.

§3°Os membros suplentes substituirdo os membros titulares em suas faltas ou
impedimentos, podendo ser convocados extraordinariamente a critério do Presidente da
Comissao.

§4° Os membros da Comissao nao terdo qualquer remuneracao pela funcao.

§5° Ficara suspenso da Comissao, até o transito em julgado ou a devida apuracao, o membro
que vier a ser indiciado criminalmente, responder a processo administrativo disciplinar
ou transgredir a qualquer dos preceitos deste Codigo.

§6° Ao Presidente da Comissdo de Etica cabera o voto de desempate.

§7° Os representantes dos Conselhos Administrativo ou Fiscal, que, por qualquer motivo,
deixem de ser conselheiros, deixardo de compdr a Comissdo de Etica e deverdo ser
substituidos no prazo de 10 (dez) dias Uteis.

CAPITULO IlI
DO FUNCIONAMENTO

Art. 27 As reunides da Comissio de Etica ocorrerdo por demanda, mediante iniciativa do
Presidente ou de qualquer um de seus membros.

§1° Na pauta das reunides da Comissdo de Etica admitir-se-a, até o inicio da sessdo, a
inclusao de novos assuntos.

§2° A convocacao da reunido devera ser feita por escrito, mediante convocacdo do seu
Presidente ou por solicitacdo de pelo menos 03 (trés) de seus membros, com antecedéncia
de pelo menos 5 (cinco) dias, com a indicacao do local, hora e pauta dos assuntos a tratar,
resguardando a confidéncia dos fatos.

§3° As reunides da Comissdo de Etica poderao ser realizadas com a presenca de, no minimo,
3 (trés) de seus membros.

§4° O membro da Comissdo que, sem justa motivacgao, faltar a trés sessGes consecutivas ou
seis alternadas durante o exercicio, tera seu mandato declarado extinto e sera substituido.

Art. 28 As deliberacdes da Comissdo de Etica serdo tomadas por votos expressos
verbalmente da maioria dos presentes.
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Art. 29 As deliberacdes da Comissdo de Etica do IPRESF, compreenderao:

l.  Homologacao das informacgdes prestadas em cumprimento as obriga¢des deste Codigo
de Etica;

ll. Adocdo de orientagbes complementares mediante resposta a consulta formuladas de
oficio, em carater geral ou particular, mediante comunicagdo aos agentes publicos do
IPRESF;

lll. Apreciacdo de propostas para o aperfeicoamento do Cédigo de Etica do IPRESF;

IV. Instauracao, instru¢do e conclusdao de procedimento de analise das manifestacoes
apresentadas quanto ao possivel descumprimento ao Cédigo de Etica.

Art. 30 O procedimento de apuracao de comprometimento ético sera instaurado de oficio
ou em razao de manifestacao fundamentada, respeitando-se sempre as garantias do
contraditério e da ampla defesa.

Art. 31 O cidadao, o agente publico, a autoridade publica, a pessoa juridica de direito publico
ou privado, a entidade associativa ou representativa de classe, devidamente identificados,
poderdo provocar a atuacdo da Comissdo de Etica através do email: etica@ipresf.sc.gov.br.

Paragrafo Unico. Quando o autor da manifestacdo nao se identificar, a Comissao de Etica do
IPRESF podera, excepcionalmente, acolher os fatos narrados ou, ao contrario, determinar, de

plano, o seu arquivamento.

Art. 32 Os trabalhos da Comissao de Etica serao desenvolvidos sempre com observancia dos
dispositivos legais que assegurem a preservacao da honra e da imagem do interessado e a
protecdo de suas informagdes pessoais.

Art. 33 O interessado tera o prazo de 30 (trinta dias) para oferecer sua defesa escrita,
podendo este prazo ser prorrogado pelo Presidente da Comissdo de Etica, por igual periodo,
mediante justificativa.

Art. 34 A Comissao de Etica terd o prazo de 30 (trinta) dias, a partir do decurso de prazo para
a apresentacdo de defesa, para emitir relatério final e encaminha-lo ao(a) Diretor(a)
Presidente do IPRESF e ao respectivo servidor, podendo referido prazo ser prorrogado,
devidamente justificado.

Paragrafo Unico. Caso haja o envolvimento do(a) Diretor(a) Presidente do IPRESF na conduta
apurada, o encaminhamento previsto no caput sera dado ao Presidente do Conselho
Administrativo.
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Art. 35 Das decisdes da Comissdo de Etica cabera recurso ao Conselho Administrativo do
IPRESF, no prazo de 30 (trinta) dias apds o recebimento do relatério final;

Art. 36 O recurso sera interposto junto ao Presidente da Comissdo de Etica, sendo que esta
podera reconsiderar sua decisao, ou, nao o fazendo, encaminha-lo devidamente instruido
ao Conselho Administrativo do IPRESF, ao qual cabera decidir pelo arquivamento do
procedimento de apuracdo de comprometimento ético, pela designacao de promocao de
medida orientativa por parte da Comissdo de Etica ao servidor ou demais providéncias que
julgar necessario, nos termos da legislacao pertinente.

TITULO 1l
DAS PENALIDADES E DAS DISPOSICOES FINAIS

Art. 37 Casos ou condutas nado previstos neste instrumento, mas que afetem diretamente ou
indiretamente os principios da moralidade e da eticidade, poderdao ser avaliados pela
Comissdo de Etica, mediante provocacdo ou de oficio, para a adocdo das providéncias
necessarias, com vistas a aplicacao das sanc¢des previstas na Lei Complementar Municipal n.°
008, de 30 de outubro de 2003, observados o contraditério e a ampla defesa, sob pena de
nulidade.

Art. 38 A inobservancia do disposto neste instrumento implicara na adocao das providéncias
necessarias, mediante provocacao ou de oficio, com vistas a aplicacdo das sancdes previstas
na Lei Complementar Municipal n.° 008, de 30 de outubro de 2003, observados o
contraditério e a ampla defesa, sob pena de nulidade.

Art. 39 O Cddigo de Conduta Etica do IPRESF seréa revisto pela Comissdo de Etica, sempre
que necessario, de oficio ou por provocacao, mediante aprovacao prévia pelo Conselho
Administrativo.

Art. 40 As disposicoes contidas no presente instrumento sao de aplicacao subsidiaria,
prevalecendo, em qualquer hipdtese, o disposto na Lei Organica do Municipio de Sao
Francisco do Sul, na Lei Complementar Municipal n.° 008, de 30 de outubro de 2003, e
demais deveres e proibi¢des legais e regulamentares.

Art. 41 Este instrumento entra em vigor na mesma data da publicagdo da Resolucao do
Conselho Administrativo que o aprovar.
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E] DENUNCIAS

Aqueles que tiverem conhecimento de violacdo ao Cédigo de Conduta Etica do IPRESF,

poderdo apresentar denuncia através dos seguintes instrumentos:

m Comissao de Etica do IPRESF
Correspondéncia:

FUNDACAO INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DE
SAO FRANCISCO DO SUL - IPRESF

Rua Barao do Rio Branco, n.° 377, Sala 303, 3° andar, Centro

Sao Francisco do Sul/SC

CEP 89240-000

E-mail: <etica@ipresf.sc.gov.br>

E¥] ouvidoria do IPRESF

Endereco: FUNDACAO INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DE SAO
FRANCISCO DO SUL - IPRESF
Rua Barao do Rio Branco, n.° 377, Sala 303, 3° andar, Centro
Sao Francisco do Sul/SC
CEP 89240-000

Site: <https://sistema.ouvidorias.gov.br/publico/sc/SaoFranciscodoSul/Manifestacao/Regist
rarManifestacao>
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@ IPRESF

COLABORANDO COM UM FUTURO SEGURO

FUNDACZ\O INSTITUTO DE PREVIDENCIA SOCIAL
DOS SERVIDORES DE SAO FRANCISCO DO SUL
Rua Barao do Rio Branco, n.° 377, Sala 303, 3° andar
Centro, Sao Francisco do Sul/SC — CEP 89.240-000
CNPJ n.° 23.017.093/0001-62
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APRESENTACAO

A informacao é um ativo essencial da organizacao administrativa e previdenciaria e precisa
ser adequadamente protegida. A Politica de Seguranca da Informacao, da Fundacéo Instituto
de Previdéncia Social dos Servidores de Sao Francisco do Sul — IPRESF, é o instrumento pelo
qual se busca a protecdo da informacao sob sua guarda contra os diversos tipos de ameacas,
internas e externas, garantindo a confidencialidade, a integridade e a disponibilidade dos
dados aqueles que tenham autorizagdo de acesso e a terceiros, de acordo com as
autorizacdes legais, como principios basicos, além de proteger a intimidade dos segurados
e dos demais envolvidos nas atividades do IPRESF.

O presente instrumento traz procedimentos que garantem a seguranca das informacdes,
reduzindo os riscos de falhas, danos e prejuizos que possam comprometer os objetivos da
instituicao.

A Politica de Segurancga da Informacao foi revisada e aprovada pelo Conselho Administrativo
do IPRESF, através da Resolucao CADM/IPRESF n.° 006, de 20 de fevereiro de 2020.
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k] REsoLuCA0 cADMY/IPRESF N.° 006/2020

DISPOE SOBRE A REVISAO E APROVACAO DA POLITICA
DE SEGURANCA DA INFORMACAO DA FUNDACAO
INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES
DE SAO FRANCISCO DO SUL — IPRESF.

CONSIDERANDO os principios constitucionais da legalidade, impessoalidade, moralidade,
publicidade e eficiéncia, aplicaveis a administracao publica, conforme disposto no art. 37,
caput, da Constituicao Federal de 1988;

CONSIDERANDO o Programa de Certificacao Institucional e Modernizacdo da Gestao dos
Regimes Préprios de Previdéncia Social da Unido, dos Estados, do Distrito Federal e dos
Municipios, ao qual o Municipio de Sao Francisco do Sul formalizou adesao;

CONSIDERANDO as sugestdes de alteracdes advindas dos servidores e segurados do IPRESF;

CONSIDERANDO que a primeira versao da Politica de Seguranca da Informacao do IPRESF
foi aprovada através da Resolucdo CADM/IPRESF n.° 018, de 03 de outubro de 2019, e
publicada na Edicao n.° 2964, de 25 de outubro de 2019, no Diario Oficial do Municipio de
Sao Francisco do Sul;

O CONSELHO ADMINISTRATIVO DA FUNDACAO INSTITUTO DE PREVIDENCIA SOCIAL DOS
SERVIDORES DE SAO FRANCISCO DO SUL - IPRESF, no uso de suas atribuicoes legais,
estabelecidas no art. 80, da Lei Complementar Municipal n.° 72, de 10 de julho de 2015,
considerando a deliberacdo da 12 Reuniao Ordinaria de 2020, ;

RESOLVE:

Art. 1° REVISAR a primeira versao da Politica de Seguranga da Informacao da Fundacao
Instituto de Previdéncia Social dos Servidores de Sdo Francisco do Sul — IPRESF, para fins de
APROVAR e INSTITUIR sua segunda versdo, nos termos do Anexo Unico desta Resolucdo.

Art. 2° Cabera a Geréncia Administrativa do IPRESF disponibilizar, de maneira formal, no

prazo de até cinco dias Uteis ap0Os a data de publicacdo desta Resolugao, a segunda versao —

—
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da Politica de Seguranga da Informacao aos agentes publicos do IPRESF, a fim de que se

ateste sua ciéncia, compreensao e aceitacao, aderindo as praticas nele disciplinadas.

Art. 3° Revogam-se as disposicbes em contrario, especialmente as contidas na Resolucao
CADM/IPRESF n.° 018, de 03 de outubro de 2019.

Art. 4° Esta Resolucao entra em vigor na data de sua publicacao.

Sao Francisco do Sul/SC, 20 de fevereiro de 2020.

FLAVIA REGINA CELESTINO
Presidente do Conselho Administrativo

ABELARD HELBLING JUNIOR BEATRIS DIRCELHA DOS SANTOS
Membro do Conselho Administrativo Membro do Conselho Administrativo

IDELSON ALVES PORTO YARA DE OLIVEIRA MARCOMINI
Membro do Conselho Administrativo Membro do Conselho Administrativo
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ANEXO |
POLITICA DE SEGURANCA DA INFORMACAO

TiTULO |
DA POLITICA DE SEGURANCA DA INFORMACAO

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° Fica instituido, no ambito da Fundacao Instituto de Previdéncia Social dos Servidores
de Sdo Francisco do Sul — IPRESF, a 'Politica de Seguranca da Informacdo’, destinado aos
agentes publicos do IPRESF, com a finalidade de estabelecer orientacdes e procedimentos a
serem adotados para o manuseio, controle e protecdo das informacdes sob a guarda da
entidade fundacional, em qualquer meio ou suporte, contra destruicdo, modificacdo e/ou
divulgacao indevidas e acessos nao autorizados

Art. 2° Toda informacdo produzida ou recebida, derivada da atividade profissional pelos 7
usuarios, pertence ao IPRESF, salvo as excec¢des explicitas e formalizadas previamente em
documento entre as partes envolvidas.

CAPITULO Il
DOS AGENTES PUBLICOS

Art. 3° Para os fins desta Politica de Seguranca da Informacgao, considera-se agente publico
todo aquele que exerce, ainda que transitoriamente, com ou sem remuneracao, por elei¢ao,
nomeacado, designacdo, contratacao, cedéncia ou qualquer outra forma de investidura ou
vinculo, mandato, cargo, emprego ou funcdao no IPRESF, incluindo servidores efetivos,
cedidos, comissionados, temporarios, estagiarios, conselheiros, segurados, beneficiarios,
dependentes e pessoas juridicas ou fisicas contratadas.

CAPITULO IlI
DOS PRINCIPIOS

Art. 4° Sao principios basilares da Politica de Seguranca da Informacgéo, no ambito do IPRESF:

e ————
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Confidencialidade: Protecdao e garantia de que determinadas informacdes s6 sdo
disponiveis a pessoas autorizadas;

Integridade: Garantia da exatidao das informacdes e dos métodos de processamento;
Disponibilidade: Garantia de que os usuarios autorizados e os interessados tenham
acesso as informacdes.

CAPITULO IV
DOS OBJETIVOS

Art. 5° Sdo objetivos norteadores da Politica de Seguranca da Informagdo, no ambito do
IPRESF:

VI.

Proteger a informacdo sob a guarda da Fundacgdo Instituto de Previdéncia Social dos
Servidores de Sado Francisco do Sul, em qualquer meio ou suporte, de varios tipos de
ameacas, para garantir a continuidade das atividades no ambito do IPRESF, reduzindo os
riscos de falhas, danos e prejuizos que possam comprometer os objetivos da instituicao;
Adotar condutas que observem os preceitos legais, de acordo com aspectos de
legitimidade, legalidade e justica;

. Garantir a seguranga dos ativos computacionais, instalagdes prediais e documentos em

meio fisico abrangendo, também, o controle de acesso de pessoas as instalacdes do
IPRESF;

. Garantir a seguranca de toda e qualquer informacgdo contida em meio digital, seja em

equipamentos, trafego de informacgdes pela rede, por correio eletronico ou armazenada
em estacdes de trabalho dos usuarios;

Promover a educacao e conscientizagdo de cada usuario sobre a responsabilidade para
com a seguranga da informacao, por meio de sugestdes e acdes educativas;

Promover ampla divulga¢do da Politica de Seguranca da Informagdo a todos os
servidores efetivos, cedidos, comissionados, temporarios, estagiarios, conselheiros,
segurados, beneficiarios, dependentes e pessoas juridicas ou fisicas contratadas pelo
IPRESF.

CAPITULO V
DA AUTENTICACAO DE ACESSO AOS SISTEMAS DE GESTAO DO IPRESF

Art. 6° A autenticacao de acesso dos usuarios aos sistemas informatizados de gestao do

IPRESF ocorrera por meio de login e senha individuais e intransferiveis, sendo esta composta

por, no minimo 08 (oito) caracteres alfanuméricos (letras e nimeros), com letras maiusculas

e minusculas.
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§1° As senhas deverdao ser alteradas periodicamente pelos usuarios ou sempre que
necessario.

§2° Todas as agOes executadas por meio do login individual serao de inteira responsabilidade
do usuario correspondente.

CAPITULO VI
DO USO DO CORREIO ELETRONICO E DO ACESSO A INTERNET

Art. 7° A ferramenta de correio eletrénico corporativo constitui meio de comunicacao
corporativa do IPRESF, a ser utilizado com nome do érgao/setor seqguido do dominio
<@ipresf.sc.gov.br>, devendo ser utilizado de acordo com os principios estabelecimentos
na Politica de Seguranca da Informagao.

§1° E vedado o uso de contas particulares de correio eletrénico para fins institucionais.

§2° Os e-mails encaminhados pelo correio eletronico corporativo deverao adotar assinatura
padrao com as seguintes informacgoes:

I.  Nome completo do servidor;

ll. Cargo, acompanhado do registro no érgao fiscalizador da profissao, se for o caso;
lll. Logomarca ou nome do IPRESF;

IV. Telefone de contato;

V. Endereco do site do IPRESF.

§3° A autenticagdo de acesso do usuario ao seu respectivo correio eletronico corporativo do
IPRESF ocorrera por meio de login e senha individual e intransferivel, sendo esta
composta por, no minimo 08 (oito) caracteres alfanuméricos (letras e nimeros), com
letras maiusculas e minusculas.

Art. 8° Os recursos de internet, correio eletronico corporativo ou qualquer outro existente
ou que venha a ser adotado, deverdo ser utilizados em consonancia com os interesses do
IPRESF.

Art. 9° E vedada a moderacao no uso do correio eletronico corporativo, considerando-se
abuso a utilizacao que comprometa o desempenho do servidor em horario de trabalho, a
boa imagem e a seguranca dos dados do IPRESF, bem como qualquer outra forma de
utilizacdo que fuja a legalidade, a moralidade ou a qualquer outro principio administrativo.

Art. 10 E permitida a comunicacdo instantdnea via aplicativos de celular, a exemplo de

‘Whatsapp’, ‘Telegram’, etc,, e de redes sociais, no aparelho celular do IPRESF, desde que

utilizado para fins corporativos, sendo vedado seu uso para fins particulares.
,\/
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Art. 11 O acesso recreativo a internet devera observar, além dos principios constitucionais

da legalidade, moralidade, razoabilidade e demais aplicaveis, as seguintes restri¢des:

|.  Proibicdo do acesso a sites ndao confiaveis, improprios, incluindo aqueles com conteddo
sexual ou preconceituoso, jogos, salas de bate-papo, apostas e assemelhados;

ll. Proibicdo do uso de ferramentas Peer-to-Peer (P2P), para o compartilhamento de
servi¢os e dados;

lll. Proibicdao do uso e instalacao de jogos ou do download de arquivos que comprometam
o trafego da rede (videos, imagens, musicas, etc.), para fins particulares;

IV. Proibicdao de uso excessivo ou abusivo.

CAPITULO VI
DO USO DA INTERNET PELA REDE WI-FI

Art. 12 O uso da Internet pela rede Wi-fi (Wireless Fidelity), no ambito do IPRESF, € permitido
aos servidores efetivos, cedidos, comissionados, temporarios, estagiarios e conselheiros,
desde que para o uso profissional, condizente com as tarefas do cargo ou funcao.

§1° Os usuarios deverao conhecer as regras de acesso a referida rede, contidas na Politica
de Uso e estar cientes das penalidades que poderdo ocorrer caso haja violacao das
mesmas.

§2° Para visitantes ou outros usuarios nao mencionados no caput, sera permitido o uso,
mediante justificativa, podendo ser acatada ou ndo pela Geréncia Administrativa do
IPRESF, mediante preenchimento e assinatura de formulario com as informacdes
necessarias, onde o usuario declarara ciéncia e acordo com as normas existentes na
Politica de Uso.

Art. 13 A Politica de Uso da rede Wi-fi (Wireless Fidelity), no ambito do IPRESF, é constituida

pela sequites regras:

l.  N&o se fazer passar por outra pessoa ou dissimular sua identidade quando utilizar os
recursos computacionais;

ll. Responsabilizar-se pela sua identidade eletronica, senha ou outro dispositivo de
seguranca, negando revela-la a terceiros;

lll. Manter seus dispositivos pessoais (notebooks, smartphones, etc) com softwares e
antivirus atualizados;

IV. Nao usar a rede para trafegar informacdes confidenciais e/ou sigilosas, salvo quando
utilizado algum meio seguro de transmissao (vpn, conexdes cifradas, etc.);

V. Responder pelo mau uso dos recursos computacionais em qualquer circunstancia;

,\/"

Y
Q' (47) 3449-0384 @ (47) 98491-7382 B ipresf@ipresfscgovbr | www.ipresf.sc.gov.br




VI.

Responder por atos que violem as regras de uso dos recursos computacionais, estando,
portanto, sujeito as penalidades definidas na politica de uso desses recursos.

Art. 14 Considerar-se-a violacao das regras de Politica de Uso da rede Wi-fi (Wireless
Fidelity), no ambito do IPRESF:

VI.

Infringir qualquer lei ou regulamento local, estadual, nacional ou internacional aplicavel;
Acessar, mostrar, armazenar ou transmitir texto, imagens ou sons que possam ser
considerados ofensivos ou abusivos;

Utilizar os recursos computacionais do IPRESF para constranger, assediar, ameacar ou
perseguir qualquer pessoa;

. Efetuar ou tentar efetuar qualquer tipo de acesso nao autorizado aos recursos

computacionais do IPRESF;

Utilizar os recursos computacionais do IPRESF para invadir, alterar ou destruir recursos
computacionais de outras instituicoes;

Violar ou tentar violar os sistemas de seguranca, quebrando ou tentando adivinhar a
identidade eletrénica de outro usuario, senhas ou outros dispositivos de seguranca;

VII. Interceptar ou tentar interceptar a transmissdo de dados através de monitoracao;

VIIl.Provocar interferéncia em servigos de outros usuarios ou o seu bloqueio, provocando o

XI.

congestionamento da rede de dados, inserindo virus ou tentando a apropriacao indevida
dos recursos computacionais do IPRESF;

Utilizar os recursos computacionais do IPRESF para fins comerciais ou politicos, tais como
mala direta, spams ou propaganda politica;

Nao fazer uso ou divulgar conteddos impréprios como: pornografia, erotismo, racista,
sexista, difamatdrio, falsos perfis em sites pessoais ou quaisquer outros tipos de ataques
dessa categoria;

Consumir inutilmente os recursos computacionais do IPRESF de forma intencional.

CAPITULO VIII
DAS ESTACOES DE TRABALHO

Art. 15 Cada servidor do IPRESF devera utilizar uma estacao de trabalho determinada, que

devera ser protegida por senha individual e intransferivel, sendo esta composta por, no

minimo 08 (oito) caracteres alfanuméricos (letras e nimeros), com letras mailsculas e

minusculas.
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Art. 16 O uso das estacOes de trabalho do IPRESF devera observar, além dos principios

constitucionais da legalidade, moralidade, razoabilidade e demais aplicaveis, as seguintes

restricoes:

|.  Proibicdo do uso de dispositivos méveis de armazenamento sem aplicacao de antivirus;

Il. Proibicdo do armazenamento, edicdao ou distribuicao de qualquer material de cunho
sexual, preconceituoso, ou ilegal, incluindo piratarias;

lll. Proibicdo do consumo de alimentos e bebidas nas mesas de trabalho, proximo aos
equipamentos eletronicos e em locais que armazenem informagdes de forma fisica;

IV. Proibicao do uso indevido de impressoras para fins particulares;

V. Proibicdo da retirada de equipamentos eletronicos da sede do IPRESF, salvo autorizagao
da Geréncia Administrativa;

VI. Proibicdo da retirada de arquivos fisicos ou digitais da sede do IPRESF, salvo autorizacao
da Geréncia Administrativa;

VII. Proibicao de instalacao de softwares ou hardwares nao licenciados sem autorizacao da
Geréncia Administrativa, ou qualquer outro tipo de pirataria.

Art. 17 O antivirus devera estar sempre atualizado, cabendo ao usuario da estagdo de
trabalho informar a Geréncia Administrativa do IPRESF quaisquer atitudes suspeitas em sua
estacdo de trabalho ou notificacdes que venha a receber, incluindo notificagdes relacionadas
ao funcionamento do programa.

Art. 18 Todo e qualquer equipamento que componha o parque computacional do IPRESF,
sO podera ser retirado mediante o preenchimento de formulario especifico, contendo
justificativa, assinatura da Geréncia Administrativa do IPRESF e do responsavel pela retirada.

CAPITULO IX
DOS PROCEDIMENTOS BASICOS DE SEGURANCA

Art. 19 O IPRESF adotara providéncias no sentido de garantir:

l. Que os equipamentos estejam em bom estado de conservacdao para atender as
demandas do IPRESF e ndo comprometam a seguranca das informacdes produzidas;

ll. Cada usuario devera realizar o backup semanal das informagdes armazenadas em sua
estacao de trabalho, na forma estabelecida no plano de contingéncia, que ndo devera
ser disponibilizado a terceiros, salvo em caso de reestabelecimento do backup na
estacao de trabalho que tenha apresentado falhas que comprometam a integridade das
informacdes, a pessoa ou empresa previamente autorizada pela Geréncia Administrativa;
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lll. Caso ndo seja utilizado sistema de ‘webmail’ ou qualquer outro sistema de
armazenamento virtual das informacdes do correio eletrénico corporativo, cada usuario
devera realizar o backup semanal das mesmas, seguindo os procedimentos do plano de
contingéncia, que nao devera ser disponibilizado a terceiros, salvo em caso de
reestabelecimento do backup na estacdo de trabalho que tenha apresentado falhas que
comprometam a integridade das informacdes, a pessoa ou empresa previamente
autorizada pela Geréncia Administrativa;

IV. Os sistemas informatizados de gestao, utilizados pelo IPRESF, deverdo atender os
seguintes requisitos minimos:

a. Oferecer servicos de copias de dados, preferencialmente backup virtual, realizados
diariamente;

Possibilitar a administracao gerenciar os niveis de acesso a cada funcionalidade;

Possibilitar a administracao gerenciar os perfis e usuarios para acesso ao sistema;

Possibilitar a auditoria nos médulos;

© o0 o

Possibilitar o registro de login de alteracdes, com informacao do usuario que efetuou
a alteracgao;

f. Possibilitar o registro de tentativas de acesso sem sucesso, armazenando o enderego
IP de origem.

Art. 20 Os usuarios de sistemas e servigos de informacao do IPRESF deverao registrar e relatar
a Geréncia Administrativa qualquer observacao ou suspeita de fragilidade de seguranga das
informagdes armazenadas.

Art. 21 As evidéncias dos incidentes de seguranca deverdo ser coletadas e armazenadas pela
Geréncia Administrativa, a fim de que sejam tomadas as providéncias devidas.

Art. 22 A acesso aos documentos armazendos nos arquivos fisicos do IPRESF s6 poderao
ocorrer por servidor publico efetivo ou cedido ao IPRESF ou pela Geréncia Administrativa,
autorizado e designado previamente por esta, madiante o preenchimento dos controles de
retirada e devolu¢gao dos documentos, nos quais deverdao constar o arquivo
retirado/devolvido, nome do servidor que acessou o documento, data e horario.

§1° O armazenamento de documentos em arquivos fisicos do IPRESF e o0 acesso aos mesmos
deverdo observar regras e principios basicos de arquivologia e biblioteconomia, e da
legislacao aplicavel, a citar-se, especialmente, a Lei de Acesso a Informacao (Lei Federal
n.° 12.527, de 18 de novembro de 2011), Lei Geral de Protecao de Dados Pessoais (Lei
n.° 13.709, de 14 de agosto de 2018), ISO 27002, observadas as garantias legais e
constitucionais de sigilo de determinadas informac6es de cunho pessoal.
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Art. 23 Além dos procedimentos basicos descritos no Capitulo VI, desta Politica de
Seguranca da Informacdo, os agentes publicos deverdao observar integralmente das
disposicdes do Plano de Contingéncia, descritas no Anexo Il, deste instrumento.

CAPITULO X
DO ACESSO REMOTO

Art. 24 O acesso remoto de terceiros a rede do IPRESF sera permitido somente para atender

aos interesses da Fundagdo, mediante autorizacdo prévia e expressa da Geréncia

Administrativa, através de abertura de requisicao de servico.

§1° A ferramenta de conexao remota utilizada podera ser ‘TeamViewer’, ‘LoMeln’, ou outra

ferramenta de uso gratuito, ou da qual o terceiro possua licenca de uso.

§2° Os terceiros que tenham acesso remoto a rede do IPRESF deverdo observar os seguintes

requisitos, sob pena de aplicacao das penalidades cabiveis:

l.  Manter sigilo das informacdes as quais tiverem acesso, sendo de sua total e exclusiva
responsabilidade qualquer operacao realizada sob suas credenciais de uso;

ll. Comunicar imediatamente a Geréncia Administrativa qualquer situacao que coloque em
risco o acesso ao ambiente de rede do IPRESF.

CAPITULO XI
DAS PENALIDADES

Art. 25 O ndo cumprimento dos preceitos da Politica de Seguranca da Informagao implicara
na adoc¢do das providéncias necessarias, mediante provocacdo ou de oficio, com vistas a
aplicacdo das sangbes administrativas cabiveis, especialmente as previstas na Lei
Complementar Municipal n.° 008, de 30 de outubro de 2003, observados o contraditério e
a ampla defesa, sob pena de nulidade, sem prejuizo das demais sanc¢des civeis e penais
previstas na legislacao em vigor.

CAPITULO XII
DAS DISPOSICOES FINAIS

Art. 26 As disposicdes contidas no presente instrumento sdo de aplicacao subsidiaria,
prevalecendo, em qualquer hipdtese, o disposto na Lei Organica do Municipio de Séo
Francisco do Sul e na Lei Complementar Municipal n.° 008, de 30 de outubro de 2003, e
demais deveres e proibi¢des legais e regulamentares.
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Art. 27 Todos os usuarios ficam cientes de que os ambientes, sistemas, computadores e redes
do IPRESF poderao ser monitorados e gravados.

Art. 28 E vedado aos usudrios de sistemas e servicos de informacdo do IPRESF aceitar ajuda
técnica de pessoas estranhas e nao autorizadas, salvo do quadro de funcionarios do IPRESF
ou da equipe técnica especializada contratada mediante procedimento licitatorio adequado.

Art. 29 Fica vedada a divulgagdo ou reproducao de informagdes produzidas ou recebidas
como resultado de atividade com o IPRESF, sem a autorizacao da autoridade competente.

Art. 30 Os usuarios deverao ser cientificados da existéncia da Politica de Seguranca da
Informacao e sobre o uso correto dos ativos disponibilizados ao estabelecerem vinculo com
o IPRESF, de forma a minimizar os possiveis riscos de seguranca, bem como garantir o
conhecimento de suas responsabilidades.

Art. 31 O IPRESF exime-se de toda e qualquer responsabilidade decorrente do uso indevido,
negligente ou imprudente dos recursos, servicos e informacdes, reservando-se o direito de
analisar dados e evidéncias para obtencdao de provas a serem utilizadas em processos
investigatorios, bem como adotar as medidas legais cabiveis.

Pardgrafo Unico. O usuério que tomar conhecimento de qualquer irregularidade sobre essa
Politica de Seguranca da Informacdo devera comunicar, imediatamente, a autoridade
competente do IPRESF.

Art. 32 O IPRESF realizara, sempre que julgar necessario, acdes preventivas e educativas
visando garantir a aplicacao da Politica de Seguranca da Informacao .

Art. 33 A Politica de Seguranca da Informacgao do IPRESF sera revista sempre que necessario,
de oficio ou por provocacao do Diretor Presidente, mediate aprovacgado prévia pelo Conselho
Administrativo.

Art. 34 O IPRESF tera o prazo de 60 (sessenta) dias para a adequacao dos procedimentos, de
acordo com o estabelecido neste instrumento, a partir da sua entrada em vigor.

Art. 35 Este instrumento entra em vigor na mesma data da publicagdo da Resolucao do
Conselho Administrativo que o aprovar.
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ANEXO I
PROCEDIMENTOS DE CONTINGENCIA

Sumario

1. Conceito de Procedimentos de Contingéncia

2. Objetivos

3. Aplicacdo e Area Responsavel

4. Pontos Frageis

5. Setores Prejudicados

6. Procedimentos para Restauragao de Servidores

6.1. Servidor de arquivos
6.2. Servidor de e-mails
6.3. Servidor de hospedagem
7. Servico de Acesso a Internet
8. Servico de Telefonia
9. Notificacoes
10. Backup

1. Conceito de Procedimentos de Contingéncia

Os procedimentos de contingéncia em Tecnologia da Informacédo, no ambito da Fundacao
Instituto de Previdéncia Social dos Servidores de Sao Francisco do Sul, correspondem as
agoes previamente planejadas deverao ser adotadas para reduzir as consequéncias negativas
que podem ser causadas por uma situagdo inesperada, a fim de reduzir o tempo de
indisponibilidade dos servigos e, consequentemente, evitar que mais danos e prejuizos sejam
causados por razao do incidente.

2. Objetivos
Determinar as agdes previamente planejadas para o enfrentamento de agdes inesperadas

que possam causar prejuizos ou vulnerabilidade das informacdes, a fim de reestabelecer os
servicos prestados pelo IPRESF. O presente instrumento establece um conjunto de
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procedimentos pré-estabelecidos para que os servicos de informatica permanecam em
funcionamento total ou parcial, quando houver algum impedimento externo.

3. Aplicacdo e Area Responsavel
Este instrumento tem abrangéncia no ambito da Fundagdo Instituto de Previdéncia Social

dos Servidores de Sdo Francisco do Sul — IPRESF, a ser executado pela Geréncia
Administrativa.

4. Pontos Frageis

A relagcdo dos pontos frageis aponta os possiveis focos de crise das tecnologias utilizadas
pelo IPRESF, destacando-se:

a. Servidor de arquivos;

b. Servidor de e-mail;

c. Servidor de hospedagem;

d. Servico de acesso a Internet;

e. Servico de telefonia.

5. Setores Prejudicados —

Os setores potencialmente prejudicados abrangem:
a. Atendimento aos aposentados e pensionistas;
b. Compras, contratos e licitagoes;
c. Concessao de beneficios;
d. Diretoria;

e. Contabilidade;
f. Financeiro;

g. Tesouraria;

h. Pericia médica;

i. Recursos humanos;

j. Procuradoria Previdenciaria

k. Atendimento as demais entidades — Camara de Vereadores, FUCISF, SAMAE e Prefeitura.

6. Procedimentos para Restauracao dos Servidores

Os servidores sdao equipamentos de alta performance capazes de executar aplicagdes para
varios usuarios conectados a uma rede de computadores. Eles apresentam diversas
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funcionalidades para atender as demandas desses usuarios e sao indispensaveis A execucao
das atividades de entidades publicas ou privadas, a exemplo da Fundacao Instituto de
Previdéncia Social de Sao Francisco do Sul — IPRESF. Essas funcionalidades podem ser o
armazenamento de arquivos e bancos de dados, contas de e-mail, compartilhamento de
recursos como impressoras, etc. Algumas de suas vantagens sao a facilidade para gerenciar
os dados de forma centralizada e permitir o acesso remoto aos usuarios das aplica¢des da
empresa.

Diversos fatores podem fazer computadores, impressoras, Internet e a propria rede, ficar
fora do ar. Os principais motivos normalmente sao: defeitos nos equipamentos, ataques
cibernéticos, erros provocados por colaboradores, problemas na rede de computadores,
rede elétrica e configuracdes erradas.

Para identifica-los, é preciso verificar os alertas emitidos pelo sistema operacional, softwares
aplicativos, utilitarios e de gestao, avisos sonoros emitidos pelos nobreaks entre outros, além
de realizar testes nos dispositivos.

6.1. Servidor de arquivos

Um servidor de arquivos é um computador conectado a uma rede que tem como objetivo
principal proporcionar um local para o armazenamento compartilhado de arquivos de
computadores (como documentos, arquivos de som, fotografias, filmes, imagens, bases de
dados, etc) que podem ser acessados pelos dispositivos que estdao ligados a rede de
computadores.

O Servidor seria a ‘'maquina principal’ enquanto os dispositivos ligados ao servidor sao
chamados de ‘clientes’. E projetado principalmente para permitir o armazenamento,
compartilhamento e recuperacgao rapida de dados onde a computacao pesada é fornecida
pelas estagdes de trabalho.

Em caso de problemas no servidor de arquivos deve-se adotar o seguinte procedimento:
Avisar aos setores os servigos afetados e o prazo para restabelecimento;
Providenciar um novo equipamento para instalagao;

Instalar os drivers e servicos necessarios;

a
b

C

d. Restaurar o backup dos arquivos;

e. Configurar o acesso dos usuarios e 0s servigos;
f.

Testar a autenticagdo via rede e integridade dos arquivos.
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6.2. Servidor de e-mails - o o
Um servidor de e-mails é um computador que envia, recebe e armazena e-mails para
usuarios.

Em caso de problemas no servidor de e-mails deve-se adotar o seguinte procedimento:

a. Avisar aos setores os servicos afetados e o prazo para restabelecimento;

b. Abrir um chamado no sistema de atendimento da empresa contratada para prestacao
deste servico;

c. Acompanhar através do painel do cliente o andamento do chamado;
Testar as principais funcdes do servidor de e-mails.
Alterar as senhas, caso necessario.

6.3. Servidor de hospedagem
Um servidor de hospedagem possui o armazenamento de um site e disponibiliza 0 mesmo
na internet, ou seja, o servico de hospedagem possibilita que o site seja visualizado 24h por
dia em todo o mundo. Em caso de problemas no servidor de hospedagem deve-se adotar o
seguinte procedimento:
a. Avisar aos setores os servicos afetados e o prazo para restabelecimento;
b. Abrir um chamado no sistema de atendimento da empresa contratada para prestacao 19
deste servico;
c. Acompanhar através de e-mail ou telefonema, o andamento do chamado;
Alterar as senhas dos administradores do painel do cliente;
e. Testar as principais fun¢des do servidor de hospedagem.

7. Servico de Acesso a Intemnet

O servico de acesso a internet disponibiliza os meios pelos quais os usuarios podem
conectar-se a rede mundial de computadores. Em caso de problemas no acesso a internet
deve-se adotar o seguinte procedimento:
a. Auvisar aos setores os servicos afetados;
b. Checar o cabeamento de rede;
c. Checar aalimentagao de energia elétrica dos equipamentos de rede (modem, roteadores
e switches);
d. Analisar se o problema é local ou no provedor de acesso;
Contactar o provedor deste servigo para solicitacao de reparo;
f.  Avisar aos setores o prazo para restabelecimento.

e —
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8. Servico de Telefonia

Para a disponibilizacao do servico de telefonia aos usuarios, o IPRESF utiliza uma linha
telefonica fixa e uma linha de telefonia moével. Em caso de problemas no servigo de telefonia
deve-se adotar o seguinte procedimento:

a. Checar a alimentacao de energia elétrica dos aparelhos (telefonia fixa);

b. Analisar se o problema é local ou na operadora;

c. Contactar a operadora para solicitagao de reparo;

d. Avisar aos setores os servicos afetados e o prazo para restabelecimento.

9. Notificacoes

As notificagdes devem ocorrer a todos os usuarios afetados quando acontecer qualquer um
dos problemas acima citados. Devera ser notificado o problema ocorrido, causa (quando
houver) e informado o prazo estimado para a resolu¢gdo do mesmo e agdes que 0s usuarios
devem adotar (quando for o caso).

A notificacao devera ocorrer da seguinte forma:
a. Notificacdo Interna:
i. E-mail;
i.  Whatsapp;
iii. Telefone.
b. Notificacao Externa:
I. E-mail;
ii.  Whatsapp
iii. Telefone;
iv. Website;
v.  Facebook.

10. Baclaup

Backup € uma copia de seguranca. O objetivo da agao é o usuario se resguardar de uma
ocasional perda de arquivos originais, seja por acdes despropositadas do usuario, ou ainda
mal funcionamento dos sistemas. Ter uma cOpia de seguranga permite restaurar os dados
perdidos. As formas de backup atualmente disponiveis sao:

a. Meios fisicos: HD externo e pen-drive;

b. Meios virtuais: armazenamento nas nuvens e e-mails.
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E] DENUNCIAS

Aqueles que tiverem conhecimento de violacao a Politica de Seguranca da Informacao do
IPRESF, poderdo apresentar denuncia através dos seguintes instrumentos:

m Por Correspondeéncia ou Presencialmente

Endereco: FUNDACAO INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DE SAO
FRANCISCO DO SUL - IPRESF
Rua Barao do Rio Branco, n.° 377, Sala 303, 3° andar, Centro
Sao Francisco do Sul/SC
CEP 89240-000

Expediente: Segunda a sexta, das 8h00 as 14h00.

m Comissao de Etica do IPRESF
Correspondéncia:
21

FUNDACAO INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DE —
SAO FRANCISCO DO SUL - IPRESF
Rua Barao do Rio Branco, n.° 377, Sala 303, 3° andar, Centro

Sao Francisco do Sul/SC
CEP 89240-000

E-mail: <etica@ipresf.sc.gov.br>

EX] ouvidoria do IPRESF

Endereco: FUNDACAO INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DE SAO
FRANCISCO DO SUL - IPRESF
Rua Barao do Rio Branco, n.° 377, Sala 303, 3° andar, Centro
Sao Francisco do Sul/SC
CEP 89240-000

Site: <https://sistema.ouvidorias.gov.br/publico/sc/SaoFranciscodoSul/Manifestacao/Regist
rarManifestacao>
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El INFORMACOES, CRITICAS OU SUGESTOES |

Para obter maiores informacdes, realizar criticas ou sugestdes ao conteudo deste publicacao,
entre em contato com o IPRESF:

FUNDACAO INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DE SAO
FRANCISCO DO SUL - IPRESF

Rua Bardo do Rio Branco, n.° 377, Sala 303, 3° andar, Centro

Sao Francisco do Sul/SC

CEP 89240-000

Atendimento de segunda a sexta-feira, das 8h00 as 14h00.

CANAIS DE ATENDIMENTO

E-mail: <ipresf@ipresf.sc.gov.br>
Telefone: (47) 3449-0384

Whatsapp: (47) 9 8491-7382

Site: <www.ipresf.sc.gov.br>

Facebook: <www.facebook.com/ipresf>

DS 777——77777\_/7

Q (47) 3449-0384 @ (47) 98491-7382 Bl ipresf@ipresf.sc.gov.br www.ipresf.sc.gov.br



@ IPRESF

COLABORANDO COM UM FUTURO SEGURO

FUNDACZ\O INSTITUTO DE PREVIDENCIA SOCIAL
DOS SERVIDORES DE SAO FRANCISCO DO SUL
Rua Barao do Rio Branco, n.° 377, Sala 303, 3° andar
Centro, Sao Francisco do Sul/SC — CEP 89.240-000
CNPJ n.° 23.017.093/0001-62
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¢ IPRESF

FUNDA(;AO INSTITUTO DE PREVIDENCIA SOCIAL DOS

SERVIDORES DE SAO FRANCISCO DO SUL
CONSELHO ADMINISTRATIVO

Rua Bardo do Rio Branco, n. 377, Sala 303, 3°

Séao Francisco do Sul/SC - CE

CNPJ 23.017.093

CONTROLEL
FISICO E

1. ACESSO FiSICO:

Somente por servidores efetivos, cedidos e membros da diretoria executiva do

IPRESF com livre acesso as dependencias do Instituto.

2. ACESSO LOGICO:

) MODO DE
SISTEMA PRIVILEGIO | SERVIDOR AUTORIZADO | scpsso
FOLHA DE CEDIDOS,

PAGAMENTO (IPM) | CONSULTA DIRETORIA EXECUTIVA E SEEE'QS%EA%SO
GERAIS EFETIVOS.
; AGZ‘,\)A"E:ATSE(IPM) CONSULTA E GERENTE SENHA DE
e MANUTENGAO ADMINISTRATIVO. USO PESSOAL
FOLHA DE
PAGAMENTO CONSULTA | ATIVOS, APOSENTADOS E | SENHA DE
SOMENTE DADOS PENSIONISTAS USO PESSOAL
PESSOAIS
SOFTWARE CONSULTAE | CEDIDOS E DIRETORIA SENHA DE
PREVIDENCIARIO | - o FINANCEIRA E DE Pushiaiee
(MULTI24) PREVIDENCIA
CONTABILIDADE | CONSULTAE SENHA DE
(IPM) MANUTENCAO CONTADOR. USO PESSOAL
COMPRAS E CONSULTA E GERENTE SENHA DE
LICITACOES (IPM) | MANUTENCAO ADMINISTRATIVO. USO PESSOAL
PATRIMONIO (IPM) | CONSULTAE | CONTADOR E GERENTE | SENHA DE
MANUTENCAO ADMINNISTRATIVO. | USO PESSOAL
SISTEMA DE
LANCAMENTO
BANCARIO FOLHA DE  CONSULTA E ADMIﬁngEFL"/ITﬁVO - SENHA DE
PAGAMENTO MANUTENGAO | [ APNIS e o b | USO PESSOAL
(CAIXA
PROGAMADO)
SISTEMA DE

CONTAS BANCARIAS| CONSULTA CONTADOR USSCENPEQS%AL
(BANCOS)

CON?EST Esl\/ﬂﬁc[:)/gm ng| COSULTAE | DIRETORPRESIDENTEE | SENHADE
BANCOS) MANUTENCAO | DIRETORA FINANCEIRA | USO PESSOAL

QO (47) 3449-0384

(47) 3449-0384

A ipresf@ipresf.sc.gov.br

www.ipresf.sc.gov.br

1de3




FUNDAQAO INSTITUTO DE PREVIDENCIA SOCIAL DOS
SERVIDORES DE SAO FRANCISCO DO SUL
CONSELHO ADMINISTRATIVO

-
'Q\ IPRESF Rua Barao do Rio E‘ir.garn:f:.‘ 3T 303,:3

7, Sala 303
Sao Francisco do Sul/SC - CEP 8¢
o oo

CNPJ 23.017.093/0001-62

CEDIDOS,
) DIRETORA FINANCEIRA E SENHA DE
WEBSITE MANUTENCAO DE PREVIDENCIA E USO PESSOAL
GERENTE
ADMINISTRATIVO
CEDIDOS,
DIRETORA FINANCEIRA E
FACEBOOK MANUTENCAO DE PREVIDENCIA E SENHA UNICA
GERENTE
ADMINISTRATIVO
PRESTACAO DE
SENHA DE
CONTAS, CONSULTAE
CONTABILIDADE MANUTENCAO CONTABILIDADE USCE) fgﬁESAL
(TCE-SC)
Cgﬁ?igp‘géﬁ&is CONSULTAE GERENTE SENHA DE
E RH (TCE-SC) RMANUTENCAO ADMINISTRATIVO USO PESSOAL
PRESTACAO DE
CONTAS SENHA DE
CONTABILIDADE, JSNNUSTUE';\IT&% DIRETOR PRESIDENTE USO PESSOAL
COMPRAS E RH E TOKEN
(TCE-SC)
ENVIO DE DADOS DE
~ SENHA DE
CONCESSAO COSULTAE
BENEFICIOS MANUTENGAO DIRETOR PRESIDENTE uscE) 1F',CE)§§IEJ)AL 2de3
(TCE-SC)
DIARIO OFICIAL DOS| CONSULTAE GERENTE SENHA DE
MUNICIPIOS (DOM) | MANUTENCAO ADMINISTRATIVO USO PESSOAL
CEDIDOS,
WHATSAPP BUSNISS I\il:AONNUSTLIJEIF\IT(iDA\AE) DIRETORIA EXECUTIVA E | ACESSO LIVRE
EFETIVOS.
ENDERECOS E
. CEDIDOS
CORRESPONDENCIA ~ ’ SENHAS DE
ELETRONICA MANUTENCAO DIRETOREIQEE_)I(\I;ggTIVA E ACESSO
PESSOAL
GERENTE
~ ADMINISTRATIVO E .
SERVIDOR MANUTENCAO TECNICO DE SENHA UNICA
INFORMATICA
CEDIDOS, ACESSO POR
SERVIDOR CONSULTA DIRETORIA EXECUTIVA E MAQUINA
EFETIVOS PESSOAL
~ CEDIDOS,
NOTEBOOKS MANUTENCAO CONSELHEIROS, ACESSO LIVRE

Q (47) 3449-0384 @ (47) 3449-0384 A ipresf@ipresf.sc.gov.br ‘ www.ipresf.sc.gov.br




¢ IPRESF

FUNDAQAO INSTITUTO DE PREVIDENCIA SOCIAL DOS

SERVIDORES DE SAO FRANCISCO DO SUL
CONSELHO ADMINISTRATIVO

Rua Bardo do Rio Branco, n. 377, Sala 303, 3° andar - Centro
S&do Francisco do Sul/SC - CEP 89.240-000

CNPJ 23.017.093/0001-62

DIRETORIA EXECUTIVA,
EFETIVOS E TECNICO DE
INFORMATICA
CEDIDOS
: SENHA DE
COMPUTADORES | MANUTENGAO | _ DIRETORIAEXECUTIVA, | ;o pegsoal
EFETIVOS E TECNICOS DE | oo al)
INFORMATICA
CONTADOR, DIRETORA
CADPREV CONSULTAE FINANCEIRA E DE SENHA DE
MANUTENCAO | PREVIDENCIA E DIRETOR | USO PESSOAL
PRESIDENTE

SAO FRANCISCO DO SUL, JANEIRO 2021.

FLAVIA REGINA CELESTINO
GERENTE ADMINISTRATIVA IPRESF
PORTARIA N.° 16.887/2021

3de3

-

Q (47) 3449-0384 -\@ (47) 3449-0384 )& ipresf@ipresf.sc.gov.br www.ipresf.sc.gov.br




